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一、去中心化

区块链最大的特性就是“去中心化”，去中心化意味着：数据的存储、更新、维
护、操作等过程，都将基于“分布式账本”，而不再基于“中心化机构”那个总
的服务器。

这样一来，就可以避免“中心化机构”因失误造成的种种不良后果，解决我们现
实生活中遇到的许多困扰，比如说：中心化服务器宕机、被黑客攻击，或者中心
化机构不靠谱等问题。

为什么我们说，区块链最大的特征就是“去中心化”呢？

这还要从比特币说起，比特币是区块链的首次应用，比特币设计的初衷就是一套
去中心化的、点对点的电子现金系统。

比特币被人熟知之后，它背后的底层技术区块链才逐渐受到关注。所以，我们可
以说，去中心化是区块链的根本特性，也是区块链所要达到的终极理想。

二、不可篡改

区块链还有一个重要的特性是“不可篡改”。

区块链上的内容都需要采用密码学原理进行复杂的运算之后才能够记录上链，而
且区块链上，后一个区块的内容会包含前一个区块的内容，这就使得信息篡改的
难度非常大、篡改成本非常高，这就是区块链“不可篡改”的特性。

区块链“不可篡改”的特性，意味着一旦数据写入到区块链, 任何人都无法擅自
更改数据信息。这一特性天然适合许多领域，比如：公益慈善领域中的钱款监督
、审计领域的效率提升、版权保护、医疗事业、教育领域中的学历信息认证等等
。

三、可追溯

可追溯也是区块链的一个重要特性。

我们之前讲过（在第一期的时候）区块链是一个“块链式数据”结构，类似于一
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条环环相扣的“铁链”，下一环的内容包含上一环的内容，链上的信息依据时间
顺序环环相扣，这就使得区块链上任意的一条数据都可以通过“块链式数据结构
”追溯到其本源，这就是区块链的“可追溯性”。

这一特性的应用领域也非常广泛，除了我们上面说到的公共事业、审计领域、版
权保护、医疗、学历认证等，还有一个重要的应用就是——供应链。

基于区块链的可追溯性，产品从最初生产的那一刻便记录在区块链上，之后的运
输、销售、监管信息也都会记录在区块链上。一旦发生问题，就可以往前追溯，
看一看到底是哪个环节出了问题。这样一来，发生假疫苗事件、毒奶粉事件的概
率就会大大降低。

四、开放性

区块链同时具有开放性和匿名性。开放性和匿名性看起来是个矛盾体，不过，我
们说区块链它的先进之处就在于它能够同时满足数据的开放性和匿名性。区块链
的开放性和匿名性，其实也是源于它的根本特性——去中心化。

我们先说开放性。

因为区块链是去中心化的，所有网络节点都可以参与数据的记录维护，（联盟链
和私有链例外），所以，它的数据必须是开放的，只有开放了，才能保证所有人
都可以参与进来，才能保证数据的安全性，让其他人无法在光天化日下篡改数据
。

随着区块链技术的发展，继比特币系统之后，又出现了以太坊。以太坊这条区块
链呢，比比特币更加先进一些，以太坊和比特币事先设定好交易系统操作不同，
以太坊是一种开源的、可编程的区块链。通俗来说，以太坊系统相当于搭建了一
套比较完备的“底层架构”，类似安卓、苹果，应用开发者们可以在这条系统上
开发软件。

所以，以太坊系统也可以看作是区块链的开放性，而且这个“开放性”还是升级
版本的。

因此，我们说，区块链是非常有潜力的一种技术，只要我们能够充分发现并利用
它的开放性，那么它就完全可以跳出比特币这种单一的、为数字货币服务的局限
，进而应用到许多应用场景中。
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五、匿名性

开放性的主要作用在于保护数据的安全可靠。可是，除了要保证数据的安全性，
我们还要保证链上节点的权益，也就是要保护他们的交易隐私，不能让全网节点
都在这个开放的大账本上看见你家有多少钱。

所以区块链采用密码学里面的一些手段，在数据完全公开的前提下，保证私人信
息的安全，这就是所谓的“匿名性”。（我们在比特币章节里面讲的哈希运算呀
、非对称加密呀、私钥呀、公钥呀这些就是所谓的密码学手段）

区块链的“匿名性”，最开始风靡于“暗网”，但区块链的“匿名性”绝非只适
用于暗网。

在现实生活中，区块链的“匿名性”能够在保护个人隐私方面发挥很大的作用，
最典型的就是网络购物了，现在的网络购物其实非常不安全，我们买什么、我们
的姓名、地址、电话都会提供给卖家，你给差评呢，有的卖家就给你寄恐怖的东
西恐吓你。

而基于区块链的“匿名性”呢，卖家知道你的地址，却不知道你是谁，这样一来
就保护了我们的个人隐私安全。

六、民主性

区块链“去中心化”的特性，决定了在区块链的世界里，没有一个“中心化”的
权威机构，这就使得区块链具备高度的民主性。

区块链的民主性体现在：区块链采用协商一致的机制，即“共识机制”，基于节
点们的投票、信任，使整个系统中的所有节点都能在这个系统中自由安全地存储
数据、更新数据。

投票、信任、协商，这些都属于“民主”范畴。从这个角度上看，区块链的“民
主性”有望打破现有的生产关系：在区块链这个生态系统里面，维护系统的权力
被广泛分布到节点手里，各个节点都是平等的，基于投票产生的共识和信任，在
系统里面发挥自己的作用，为系统做出贡献来获取奖励。
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