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听上去好像自己的身份证号，银行卡号，支付宝
账号以及手机号，被别人知道了，可能引发的事态很严重。但是我们仔细分析一下
，其实这些信息很容易就被他人知道了。而且如果盘点下，有可能知道这些信息的
人已经很多了。但是自己为什么没有受骗呢？这就说明其实核心的信息他们不知道
，那就是登陆密码、支付密码，以及各种验证码。

现在去银行办理银行卡，一般银行预留的信息就已经包括了身份证号，手机号。而
大部分人的支付宝账号是用手机号注册的，所以用手机号已经可以测出支付宝账号
名称了。去各个快递点寄送包裹时，有可能要求实名认证，那么自己的身份号有可
能就已经被人知道了，手机号支付宝账号不也分分钟可以查到吗？所以仔细想想，
已经知道这些信息的人实在是很多的。

难道知道这些信息，难道骗子就能成功骗钱吗？肯定是不可能的，因为我们看到无
数的骗子案例，仅仅得到这些信息，骗子想绕过本人，就想将钱远程骗走，那是不
可能的。在我们的防诈宣传中反复给大家提示，只要不将各类密码和验证码告诉他
人，那么谁都骗不到钱。

在很多电信诈骗
中，骗子成功的核心点就是要取得受害人的银行卡密码，或者从银行发给受害人的
各种验证码。他们拿到这些密码之后，就可以远程重置受害人的取款密码，或者进
行电话或网上的远程转账。我们从支付宝转账和银行卡转账两方面来分析一下。

1.银行卡如果非本人转账有多难。假如客户没有办理电话银行，手机银行，网上银
行。只要银行卡在客户手中，那骗子想骗到钱也只有一种方法，那就是跟随客户到
银行柜台进行转账。远程不论是通过电信诈骗还是其他方式，他都无法成功转账。

2.那么电信诈骗针对老人是如何成功的呢？一般来说，他们要么指挥老人在银行柜
台向骗子的账户进行转账，要么就诱导老人到银行办理手机银行和网上银行，然后
骗取各类密码，在远程进行操作转账。现在银行加强了各项管理，老人这两种转账
都会引发关注并引发报警，骗子已经很难成功了。

3.支付宝上转账，那其实就更难了。因为不少老人就根本没有支付宝，即使有支付
宝，在支付宝上进行转账，需要输对方的姓名全称。骗子如果用自己的真名实姓去
做，他最多也就成功一次。如果买卖他人银行卡和支付宝来做，在受害人报警之后
，账户密码会被冻结。
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总结来说，如果是在线下碰到骗子被骗钱，那可能是由于自己轻信他人，但是骗子
的相貌特征已经被留下来了，现在到处都是摄像头，大数据时代只要报警，基本上
就能将骗子抓获。如果在电话中、网络上碰到骗子，那么只要保护住自己的个人隐
私信息，尤其是保护住各类密码和验证码，不提供给骗子，不在骗子发来的链接中
输入，那么骗子怎样都成功不了。
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