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近日

深圳交警发布提醒

收到这种短信要小心！

否则可能损失惨重

对于司机朋友们而言

ETC大家一定不陌生

ETC的相关骗局也层出不穷

什么失效啊、冻结啊

......
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近期，ETC短信骗局

又有新花样

让我们一起来看看

骗局一 ：

您的ETC失去使用资格、

ETC被停用

近日，钟先生收到手机短信：“【广东ETC】经查询，您的ETC已经失去使用资格
，如需正常使用，请于今天内到一个网站链接更改。”

钟先生点开了短信链接，按要求填入车牌号码、身份证号码、银行卡卡号和银行卡
验证码等个人信息。第一次填入银行卡验证码时，信息提示系统升级，扣款不成功
，需要重新输入验证码。

钟先生再次输入验证码后，就收到了6500元的银行卡扣费短信。意识到自己被骗了
，钟先生立马报警求助，警方成功帮钟先生追回被骗的金钱。
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诈骗短信示例

深圳交警防骗提醒

1. 诈骗短信常常会冒充官方，如：【广东交通】【广东交管】【广东ETC】【高速
ETC】【交管ETC】【粤ETC】等。当看到短信中有类似用词时，注意不要先入为主
。

2.警惕“ETC失去使用资格”“ETC被停用”“ETC认证失效”等类似ETC使用受影
响的短信。收到该类短信时，不要第一时间按短信要求进行操作，先给自己提个醒
，向官方核实信息真伪。

3. 当收到可疑短信时，一定要通过以下官方咨询渠道进行求证：

① 粤通卡APP/ 粤通卡ETC小程序：

点击【服务】页面，选择【客户信息】，即可查看ETC卡片信息，确认产品状态。
除了可以查看卡片是否过期，还可以查到产品是否为状态名单和处理方式。

反正收到可疑信息

立马打开官方渠道

自查卡片信息就对了

② 可电话拨打服务热线96533、4001196533（全国）或通过粤通卡微信公众号咨
询人工客服进行确认。

骗局二 ：
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假冒“官方”网站

骗取个人信息

近日，有市民收到来自“00”开头号码的诈骗短信，短信内容提到ETC受限制使用
，需点击短信附带的网站链接进行核验。

该名市民信以为真，点击短信链接输入个人信息，直到该诈骗网站让输入“银行卡
卡号”才警觉起来，立即终止操作，避免了被骗。

据了解，该诈骗网站的主界面已经做了伪装处理，界面上显示“中国ETC在线认证
中心”，并附有“全国29省市ETC联网的公告”打掩护。当受害人打开该诈骗网址
链接后，会弹出后台登录认证页面，其显示的页面、图文配色与正规APP和小程序
相似，但最重要的区别是该诈骗网址会要求受害人填写银行卡密码和验证码信息。
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诈骗网址界面示例

深圳交警防骗提醒

1. 当收到带不明链接的可疑短信时，千万不要点开短信中的链接进行操作。这种不
明链接往往是骗子为了盗窃信息专门设置的钓鱼网址，千万不能点进去输入个人信
息！

2. 真正的ETC短信，请认准以下三点：

① 官方短信号码结尾肯定是96533；

② 官方业务短信并不会附带操作链接，更不会在短信里索取你的个人信息，要求点
击链接操作提供银行卡、验证码等个人信息；

③ 官方短信内容一般只指引您到官方渠道如粤通卡APP、粤通卡小程序进行业务操
作。

3. 如果不幸上当受骗，应及时报警，及时止损。

除此之外

车主们还可以通过国家反诈中心APP

对诈骗短信进行举报
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骗子让人防不胜防

最好的应对方法就是

看到这些含有不明链接、转账信息的短信

置之不理，千万别信！

快转发告诉身边的司机朋友！

提高警惕！远离骗局！

综合：深圳交警权威发布、深圳大件事

来源： 深圳新闻网
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